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يحتوي محرك البحث “غوغل” على العديد من الحيل والطرق الذكية التي
تسهل عملية البحث، لكن قد تكون بعض الكلمات والعبارات التي
اً على أمانهم الشخصي. فقد يستخدمها الأشخاص أثناء البحث تشكل خطر
حذرت شركة “SOPHOS” للأمن السيبراني من أن بعض العبارات قد تعرض
المستخدمين لمخاطر سرقة بياناتهم الشخصية من قبل قراصنة الإنترنت.

كلمات بحثية قد تعرضك للسرقة
اً بشأن استخدام بعض الكلمات عند البحث أصدرت شركة “SOPHOS” تحذير
في محركات البحث، خاصة “غوغل”، حيث قد تؤدي إلى تعرض المستخدمين
لسرقة معلوماتهم الشخصية. ووفقًا للتقارير الأمنية الأخيرة، هناك
ست كلمات محددة يمكن أن تكون بابًا للقراصنة لاختراق حسابات
المستخدمين بمجرد النقر على الروابط الخبيثة التي تظهر في نتائج

البحث.
الهجمات الإلكترونية واختراق البيانات

أحد الأمثلة التي أوردتها الشركة هو الأشخاص الذين قاموا بالبحث عن
“هل القطط البنغالية قانونية في أستراليا؟”، حيث أظهرت نتائج
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البحث روابط تبدو مشروعة، لكنها كانت تحتوي على إعلانات ضارة أو
”SOPHOS“ روابط مخادعة تؤدي إلى سرقة البيانات الشخصية. وأضافت
أن هذه الروابط الخطيرة غالبًا ما تظهر في نتائج البحث عندما
تتضمن الكلمة “أستراليا”، مما يجعل الأستراليين هم الأكثر عرضة

لهذه الهجمات.
كيفية سرقة البيانات الشخصية

عند النقر على هذه الروابط الضارة، يتعرض المستخدم لبرنامج خبيث
يعرف باسم “Gootloader”، الذي يتيح للقراصنة سرقة المعلومات
الشخصية مثل تفاصيل الحسابات البنكية، بل وقد يمنع المستخدم من
الوصول إلى جهاز الكمبيوتر الخاص به. هذه الأنواع من الهجمات تمثل
تهديدًا أمنيًا بالغًا، إذ لا يتعين على الضحية البحث عن محتوى

خبيث محدد ليتعرض للاختراق.
“تسمم محرك البحث” وتزايد المخاطر

ويستخدم القراصنة بشكل متزايد تقنيات تُعرف باسم “تسمم محرك
البحث”، حيث يدرجون روابط ضارة ضمن عمليات البحث العادية أو غير
الضارة. هذا التكتيك يعزز من قدرتهم على اختراق الأجهزة والأجهزة

الشخصية.
الوقاية من الهجمات

دعت “SOPHOS” جميع مستخدمي الإنترنت إلى أن يكونوا أكثر وعيًا
بكلمات البحث التي يستخدمونها على محركات البحث. كما نصحت بتغيير
كلمات المرور بشكل دوري إذا كنت تعتقد أنك قد تعرضت لهجوم بسبب
“تسمم محرك البحث”. في الوقت نفسه، يجب على المستخدمين توخي
الحذر عند النقر على أي رابط يظهر في نتائج البحث والتأكد من

شرعيته.
من المهم أن يكون المستخدمون على دراية بالمخاطر المرتبطة بالبحث
اً عند استخدام كلمات قد تؤدي إلى روابط خبيثة. عبر الإنترنت، خصوص
تحث شركات الأمن السيبراني مثل “SOPHOS” على اتخاذ خطوات وقائية
لضمـان سلامـة البيانـات الشخصـية وتجنـب الوقـوع ضحيـة للهجمـات

الإلكترونية.


